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La présente procédure a pour but
d’expliquer comment installer un Active
Directory, ainsi qu’un role de DHCP et de
DNS.

A cela s’ajoute la configuration de ces
derniers et leur mise en pratique.
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Introduction

Active Directory est un service annuaire LDAP mis en place par Microsoft pour les machines Windows
Serveur.

Il permet d’administrer des ressources telles que les ordinateurs, des dossiers de partages, mais aussi des
comptes utilisateurs par I'intermédiaire d’un systeme d’ldentification/Authentification.

L'objectif principal d'Active Directory est de fournir des services centralisés d'identification et
d'authentification a un réseau d'ordinateurs utilisant le systéme Windows.
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Section 1 : Installation d’Active Directory, du DNS et du DHCP

81 : Prérequis

Il faudra d’une part changer le nom de la machine en « Hermes ». D’autre part, attribuer une adresse IP statique.

En résumé :

Nom Machine : Hermés
Réles : Active Directory
Adresse IP : 172.20.0.14

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 172.20.0.3
Serveur DNS préféré : 127.0.0.1

§2 : Installation des roles Active Directory, DNS et DHCP

e Depuis le Gestionnaire de serveur, nous cliquons sur « Gérer » puis sur « Ajouter des roles et des
fonctionnalités ».

Gestionnaire de serveur

— |2 I

« Tableau de bord [V Gérer  Outils Afficher  Aide

Ajouter des réles et fonctionnalités

| Supprimer des réoles et fonctionnalités
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERV

Ajouter des serveurs

Serveur local Créer un groupe de serveurs
Tous les serveurs n 3 "y .
CO nﬁ aur ‘ Propriétés du Gestionnaire de serveur
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e Unrappel de plusieurs opérations a réaliser avant de commencer nous est proposé. Nous pouvons cliquer
sur « Suivant ».

SERVEUR DE DESTINATION

Avant de commencer HERMES

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
- - déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type diinstallation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

le commencer

Sélection du serveur . R i R ) )
Pour supprimer des roles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

["] lgnorer cette page par défaut

<Précédent“ Suivant > l [ Installer H Annuler

e Nous sélectionnons le type d’installation « basée sur un réle ou une fonctionnalité ».

SERVEUR DE DESTINATION

Sélectionner le type d'installation HERMES

Sélectionnez le type d'installation. Vous pouvez installer des riles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disgue dur virtuel hors connexion.

Avant de commencer

@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des roles, des services de role et des fonctionnalités.

Sélection du serveur

) Installation des services Bureau a distance
Installez les services de role nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

|<Pré|:édenl|| Suivant > I | Installer || Annuler
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o Nous souhaitons sélectionner « un serveur du pool de serveurs » pour installer les différents roles.

SERVEUR DE DESTINATION

Sélectionner le serveur de destination g

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalites.

Type d'installation I ® Sélectionner un serveur du pool de sen.reursl

() Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
MNom Adresse IP Systéme d'exploitation

HERMES Microsoft Windows Server 2012 R2 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés 3 l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés.

lcPrécéde‘ﬂt“ Suivant > I | Instalier || Annuler

e Nous cochons les roles : DHCP, DNS et AD DS.

s . A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs HERMES
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type d'installation Réles Description
Sélection du serveur 5 5 o ~ Le serveur DHCP (Dynamic Host
[] Acces a distance sad 5
Roles d : X . Configuration Protocol) vous permet
: o [] Expérience Windows Server Essentials de configurer, gérer et fournir de
Fonctionnalités ] Hyper-v maniére centralisée des adresses IP
Serveur DHCP [ serveur d'applications temporaires et des informations

connexes aux ordinateurs clients.
AD DS [[] Serveur de télécopie

Serveur DNS g
Confirmation Seiveur DN
_I___I Serveur Web (IIS)

Services AD DS
[] Services AD FS (Active Directory Federation Servic
[C] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Managei
[] Services Bureau a distance

[] Services d‘activation en volume

g B S S R e A S e LRt e R Pt P -

<| m | >

|<Précédent|| Suivant > | l Installer H Annuler
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e Nous écartons les fonctionnalités possibles en cliquant d’emblée sur « Suivant ».
/ . . 7 SERVEUR DE DESTINATION
Sélectionner des fonctionnalités HERVES
Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.
Type dinstallation Fonctionnalités Description
Sélection du serveur [ T A Gréce a |'assistance & distance, vous
Réles de serveurs — e 5 I (ou une personne du support
[] Base de données interne Windows technique) pouvez aider les
[] BranchCache = utilisateurs a résoudre leurs
Serveur DHCP [] Chiffrement de lecteur BitLocker probiemies ouiatepondre gileurs
’ " i questions en rapport avec leur PC.
AD DS [[] Client d'impression Internet Vous pouvez afficher et prendre le
Serveur DNS [] Client pour NFS contréle du Bureau des utilisateurs
] ) Client Telnet pour dépanner et résoudre les
Confirmation - !en s problémes. Les utilisateurs ont
[] Client TFTP également la possibilité de solliciter
[[] Clustering avec basculement I'aide de leurs amis ou de leurs
[] Compression différentielle & distance collégues de travail
[] Data Center Bridging
il Déverrouillage réseau BitLocker
[] DirectPlay
[] Equilibrage de la charge réseau &
| oam BE 30y 1 ASpe e eiad St B S e SR o gy o= fRE
<] " l
| < Précédent I I Suivant > l l Installer [ | Annuler
e Nous faisons de méme avec le serveur DHCP, le service Active Directory et le DNS.

Serveur DHCP

Avant de commencer =

adresses IP aux et autres

Type dinstallation
valides, ainsi que les p dec guration

Cela leur permet de se connecter a d‘autres ressources réseau, telle:
WINS et des routeurs.

Sélection du serveur
Roles de serveurs

Fonctionnalités

Anoter:

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'a
reconnus comme clients DHCP.
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau

Avant de commencer

Type d'installation
nécessaires, app.

Sélection du serveur
s que des serve:

Roles de serveurs

Fonctionnalités

Serveur DHCP
AD DS * Vous devez configurer au moins une adresse IP statique sur cet ordinateur.
Sarveir DN * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendu Sarvieur DNS
= Stockez le plan dans un lieu sar pour le consulter ultérieurement. .
Confirmation Confirmation

‘SERVEUR DE DESTINATION.
HERME

Serveur DNS

Avant de commencer
Type dinstallation
Sélection du serveur

Réles de serveurs

Fonctionnalités.
Serveur DHCP
AD DS

o

Confirmation

un espace de noms hi
‘ou étendu. Les services DNS Windows peuvent étre intégres aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus
forsque des ordinateurs sont ajoutés au réseau.

* Les

FAssistant Installation des services d
domaine Active Directory.

Services de domaine Active Directory

Le systéme DNS i y:
adresses Intemet numeériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles 4 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre.

SERVEUR DE DESTINATION
HERMES

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs. lls sont aussi nécessaires pour certaines applications fonctionnant avec annuaire, telles
que Microsoft Exchange Server, et pour d'autres technologies Windows Server, telles que les Stratégies
de groupe.

Anoter:

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux ct s de ine par i

® Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité a installer le role de serveur DNS sur cet ordinateur.

* L'installation des services de domaine Active Directory installe aussi les espaces de noms DFS, la
réplication DFS et les services de réplication de fichiers nécessaires aux services de domaine Active
Directory.

=3

de noms a des

chaque nom d

un réseau focal <Préoédent|[ Suivant > I l Installer || Annuler

ajouter des

Eléments & noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

'autres données du service d'annuaire, ce qui facilite la gestion DNS.
y nécessitent I '

serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le role serveur DNS avec

trements DNS

Active Directory, en

le role Services de

Installer

[Cromuer ]
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. 5 . SERVEUR DE DESTINATION
Progression de l'installation HERMES
Afficher la progression de l'installation
o Installation de fonctionnalité
Configuration requise. Installation réussie sur HERMES.
Serveur DHCP L
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
=
Services AD DS i
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de

domaine.
Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles

1<

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

<PrécédentH Suivant > ‘ I Fermer ][ Annuler

e Apres cela, nous confirmons les différentes installations en cliquant sur « Installer ».

. P . ' . SERVEUR DE DESTINATION
Confirmer les sélections d'installation HERVEES
Avant de commeancer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation
fien [[] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur
. Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
Roles de serveurs : ; : 7
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DHCP i _ A
ADBS Gestion de stratégie de groupe 0
Outils d'administration de serveur distant
Serveur DNS Outils d’administration de réles
Confirmation Outils AD DS et AD LDS -
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory |
Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DHCP Ml
Ouitils dii servenir DNS b
Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
< Précédent] ‘ Suivant > | I Installer I I Annuler

e Une fois que l'installation est terminée, nous pouvons « Fermer ».
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Section 2 : Configuration des roles Active Directory, du DNS et du DHCP

§1 : Configuration de I’Active Directory : création d’'un domaine

e Sur le gestionnaire de serveur, en cliquant sur I'icobne de drapeau, nous avons la possibilité de

« Promouvoir ce serveur en controleur de domaine ».

~ ‘Gestionnaire de serveur

— | B

« Tab'eau de bord v @ | FA Gérer Outils  Afficher  Aide

1. Configuration post-déploiement

i# Tableau de bord

Configuration requise pour : Serveur DHCP a

B Serveur local i

-
W& Tous les serveurs Terminer la configuration DHCP

i§ ADDS - i
= §. Configuration post-déploie... |
18 DHCP
& DNS Configuration requise pour : Services AD DS a
- - e HERMES
WE Services de fichiers et d... b
Promouvoir ce serveur en contréleur de domaine

erveur local

s et des fonctionnalités

serveurs a gerer

e Nousy créons une forét et y attribuons le nom de domaine « stadiumcompany.com ».

= Assistant Configuration des services de domaine Active Directory

| — E:»‘

Configuration de déploiement

Configuration de déploie...

Y Sélectionner I'opération de déploiement
Options du contréleur de...

O Ajouter un contréleur de domaine & un domaine existant
Option |émentaires 2N s e S
Options supplementaires (O Ajouter un nouveau domaine & une forét existante

Chemins d'accés |® Ajouter une nouvelle forét |

Examiner les options - ) . ] o
s ok Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

SERVEUR CIBLE

Nom de domaine racine : Istadiumcompany.com

En savoir plus sur la configurations de déploiement

< Précédent Suivant > Installer

HERMES

Annuler
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e Nous attribuons le mot de passe du domaine : Bts2017S$.

s A . EUR CIBLE
Options du contréleur de domaine e

Configuration de déploie... o . . . .

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de
Options DNS

Options supplémentaires

Niveau fonctionnel de la forét : | Windows Server 2012 R2 l:]

Niveau fonctionnel du domaine : | Windows Server 2012 R2 tl

Chemins dacces Spécifier les fonctionnalités de controleur de domaine

Examiner les options Serveur DNS (Domain Name System)

Vérification de la configur... Catalogue global (GC)
[] Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : Bts2017S
Confirmer le mot de passe : ‘Bts2017$

En savoir plus sur la options du contréleur de domaine

< Précédent I Suivant > I l Installer || Annuler

e L’option DNS ayant déja été installée, nous cliquons sur « Suivant ».

- SERVEUR CIBLE
Options DNS e

| A !l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introu... Afficher plus x

Configuration de déploie... ) . ,
Spécifier les options de délégation DNS

Options du contréleur de...

[] Créer une délégation DNS

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la Délégation DNS

|<Précédent|| Suivant > I | Installer || Annuler
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e Apres confirmation du nom NetBIOS, nous cliquons a nouveau sur « Suivant ».

. . . SERVEUR CIBLE
Options supplémentaires HERMES

Configuration de déploie .. . . 5 . . :
Vérifiez le nom NetBIOS attribué au domaine et medifiez-le si nécessaire,

Options du controleur de... |
Options DNS

Le nom de domaine NetBIOS : STADIUMCOMPANY

| supj
Chemins d'accés

Examiner les options

Verification de la configur... |

En savoir plus sur la options supplémentaires

< PréCéﬂdﬁﬁE“ Suivant > | | Installer | | Annuler

e Le chemin d’acces par défaut étant correct, nous passons a la suite.

SERVEUR CIBLE

Chemins d'accés HERMES

Configuration de déploie... - A o
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de la base de données : C:\Windows\NTDS
~ 4 . Dossier des fichiers journaux : C:\Windows\NTDS . . SERVEUR CIBLE
Options supplémentaires Examiner les OpthﬂS TS
~ Dossier SYSVOL : C:\Windows\SYSVOL

Vérifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét.

Configuration de déploie...

Examiner les options

Options du contréleur de...
Options DNS
Options supplémentaires

Vérification de la configur...
Le nouveau nom de domaine est « stadiumcompany.com ». C'est aussi le nom de la nouvelle
forét.

B

Chemins d'accés

Nom NetBIOS du domaine : STADIUMCOMPANY

Vérification de la configur... Niveau fonctionnel de la forét : Windows Server 2012 R2
Niveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Oui v

En savoir plus sur la Chemins d'accés Active Directory
Ces parametres peuvent étre exportés vers un script Windows PowerShell pour

desi Afficher le script

< précédent| [ Suivant > | Installer
En savoir plus sur la options d'installation

<Préoédent|l Suivant > I ‘ Installer H Annuler
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e Nous lancons l'installation.

2 % " S : SERVEUR CIBLE
Vérification de la configuration requise o

l @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... . . . . . . o )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

A P . ~ i &
Chemins daccés Voir les résuitats

. Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé A
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec

Windows NT 4.0 ». Ce paramétre empéche 'utilisation des algorithmes de chiffrement
faibles dans des sessions sur canal sécurisé. s

Examiner les options

Vérification de la

Pour plus de détails a ce sujet, voir I'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).
& llest impossible de créer une délégation pour ce serveur DNS car la zone parente

faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez v/

A Sivous cliquez sur Installer, le serveur redémarre automatiquement a I'issue de l'opération de
promotion.

En savoir plus sur la conditions préalables

<Précédent|’ Suivant > ‘ I Installer || Annuler

e Le serveur nous indique qu’il a correctement été configuré en tant que contréleur
de domaine. Nous pouvons cliquer sur « Fermer ». La machine redémarre.

s | SERVEUR CIBLE
Résultats HERMES
l Q Ce serveur a été correctement configuré en tant que contréleur de domaine Afficher plus x

~ Afficher les résultats détaillés de I'opération

1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation des algorithmes de chiffrement faibles dans
des sessions sur canal sécurisé.

Pour plus de détails a ce sujet, voir l'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).

& llestimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a
l'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « stadiumcompany.com ». Sinon, aucune action n’est requise.

En savoir plus sur la résultats

‘<Précédent‘ [ Suivant > l [ Fermer J[ Annuler
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§2 : Configuration du role DHCP

A) Configuration post-installation du réle DHCP

e Sur le gestionnaire de serveur, en cliquant sur I'icone de drapeau, nous avons la
possibilité de « Terminer la configuration DHCP ».

= Gestionnaire de serveur —|a

Configuration post-déploie...

58 Tableau de bord

Configuration requise pour : Serveur DHCP &
HERMES - ()

B Serveur local

Wi Tous les serveurs Terminer la configuration DHCP

ALY Y —~

e Une petite description s’affiche. Nous cliquons sur « Suivant ».

= Assistant Configuration post-installation DHCP - |0 ‘
Description
Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :
Autorisation

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur l'ordinateur cible (s'il appartient au domaine).

< Précédent Suivant > Valider Annuler
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e Nous autorisons la configuration du role DHCP avec le compte administrateur de domaine.

Autorisation

Description Specifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services
AD Ds.

@) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur: STADIUMCOMPANY\Administrateur

() Utiliser d'autres informations d'identification

MNom d'utilisateur :

O Ignorer l'autorisation AD

4:Précédem|| Suivant > | ‘ Valider H LT

e Puis nous pouvons « Fermer ».

Résumé

L'état des etapes de configuration post-installation est indiqué ci-dessous :

Création des groupes de SECUME i Terminé

Redémarrez le service Serveur DHCP sur 'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP o eesereeensesssmnaens Terming

< Précédent” Suivant > ‘ I Fermer ]| Annuler
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B) La création des plages d’adresses (étendues)

e Pour créer une nouvelle étendue, nous nous dirigeons sur « Outils » et nous choisissons « DHCP ».

= Gestionnaire de serveur - Y
«« Tableau de bord @) | F ceer ouis aficher aide

Analyseur de performances
8 Tableau de bord

B Serveur local

Assistant Configuration de la sécurité
BIENVENUE DANS GESTIONN/ o . 2 S
Centre d’administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP |

Diagnostic de mémoire Windows

H& Tous les serveurs

i§l AD DS

DEMARRAGE
¥ DHCP RAPIDE

-—

e Dans la section « DHCP/hermes.stadiumcompany.com/IPv4 », nous cliquons sur « Nouvelle
étendue... »

£ DHCP — | a
Fichier Action Affichage 7
= EE

% DHCP _ Actions
4 5 hermesstadiumcompany.cor|| s . N e IPva .

b B IPv4 Afficher les statistiques... .
b IR = Autres actions »
Nouvelle étendue... ladresses IP assignées aux ordinateurs demandant

—
Nouvelle étendue de multidiffusion... us devez créer et configurer une étendue pour
tre assignées.

Configurer un basculement...

Répliquer les étendues de basculement.. ndue, cliquez sur Nouvelle étendue dans le menu
Définir les classes des utilisateurs...
Définir les classes des fournisseurs...

N - N installation d'un serveur DHCP, voir l'aide en ligne.
Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Actualiser

Propriétés

Aide

e Nous cliquons sur « Suivant » jusqu’a ce que I'étendue soit modifiable.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs surle réseau

Cliquez sur Suivant pour continuer.

<Précédent
Page 15 sur 54

Jéremy OBJOIS



Jérémy OBJOIS/AD,DHCP,DNS
o Nous renseignons le nom et la description de la nouvelle étendue.

Assistant Nouvelle étendue

Nom de I'étendue =0
Vous devez fournir un nom pour identifier I'étendue. Vous avez aussi la possibilité de fournir une
description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue estutilisée dans le réseau.

Mom : Edministration I
Description : I\.-'|Elﬂ'|U'| I

< Précédent ‘I Suivant> I | Annuler
En voici le tableau récapitulatif :
Noms Descriptions
Etendue 1 | Administration Vian 10
Etendue 2 | Equipes Vian 20
Etendue 3| WIFI Vian 30
Etendue 4 | Camera-IP Vlan 40
Etendue 5| VIP-Presse Vlan 50
Etendue 6 | Fournisseurs Vian 60
Etendue 7 | Restaurant Vian 70
Etendue 8 | Sécurité Vlan 80
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e Nous indiquons I’adresse IP de début, I’adresse IP de fin, la longueur du masque et le masque du
sous- réseau.

Assistant Nouvelle étendue

Plage d'adresses IP o
Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que I'étendue peut distribuer.

Adresse IP de 172 .20 . 0 . 1 I
début:

Adresse IP defin: IWE. 20 .0 .254'

Paramétres de configuration qui se propagent au client DHCP.

Longueur: 24 :

Masque de f 255 255 255 . 0
SOUS-Téseau:

< Précédent I Suivant > I ‘ Annuler
En voici le tableau récapitulatif :
Adresse IP début Adresse IP fin Longueur Masque sous-réseau
Etendue 1 172.20.0.1 172.20.0.254 24 255.255.255.0
Etendue 2 172.20.1.1 172.20.0.1.254 24 255.255.255.0
Etendue 3 172.20.2.1 172.20.2.126 25 255.255.255.128
Etendue 4 172.20.2.129 172.20.2.254 25 255.255.255.128
Etendue 5 172.20.3.1 172.20.3.126 25 255.255.255.128
Etendue 6 172.20.3.129 172.20.3.190 26 255.255.255.192
Etendue 8 172.20.3.225 172.20.3.254 28 255.255.255.240
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e Nous excluons les plages d’adresses de I'étendue 1 : 172.20.0.1 a 172.20.0.25.

Assistant Nouvelle étendue

Ajout d'exclusions et de retard s
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées parle

serveur. Un retard est la durée pendant lagquelle le serveur retardera |a transmission d'un
message DHCPOFFER.

Entrez |a plage d'adresses IP que vous voulez exclure. Sivous voulez exclure une adresse
unigue, entrez uniguement une adresse IP de debut

Adresse IP de début Adresse IP defin:
f172. 2 0o 1 Q172 20 o0 . 50 Ajouter

REE

Retard du sous-réseau en
millisecondes :

Dzli

Plage d'adresses exclue

< Précédent |I Suivant > I | Annuler

e Nous imposons aussi la durée du bail a 5 jours.
Assistant Nouvelle étendue

Durée du bail e
La durée du bail spécifie la durée pendantlaquelle un client peut utiliser une adresse IP de cette
étendue.

La durée du bail doitthéoriquement &tre égale au temps moyen durant lequel I'ordinateur est
connecté au méme réseau physique. Pour les réseaux mobiles constitués essentiellement
par des ordinateurs portables ou des clients d'accés 3 distance, des durées de bail plus
courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement d'ordinateurs
de bureau ayant des emplacements fixes, des durées de bail plus longues sont plus
appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée & :

Jours : Heures : Minutes

g =

{Précédentl Suivant > I | Annuler
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e Nous configurons ainsi toutes les étendues.

Configuration des paramétres DHCP

Vous devez configurer les options DHCP les plus courantes pour que les clients puissent utiliser

I'étendue.

9

Lorsque les clients obtiennent une adresse, ils se voient atiribuer des options DHCP, telles

que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, etles
parameétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue etils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

It’i‘ ‘Oui, je veux configurer ces options maintenant

= Mon, je configurerai ces options ultérieurement

< Précédent Suivant >

Annuler

e Nous indiquons I'adresse de la passerelle par défaut (ici le routeur virtuel HSRP 172.20.0.3).

Routeur (passerelle par défaut)

Vous pouvez spécifier les routeurs, ou les passerelles par defaut, qui doivent étre distribués par

cette étendue.

Q

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients, entrez
I'adresse ci-dessous.

Adresse P :
172 20 0o 3| Ajouter

Supprimer

b orter

Descendre

iPlécédentI Suivant >

Annuler
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e Nous ajoutons le DNS (stadiumcompany.com : 172.20.0.14).

MNom de domaine et serveurs DNS

DNS (Domain Name System) mappe ettraduitles noms de domaines utilisés par les clients surl
réseau.

=]

Wous pouvez specifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pourla
résolution de noms DMNS.

Domaine parent stadiumcompany.com

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez les

adresses IP pour ces serveurs.

MNom du serveur : Adresse IP :

I _ . . Ajouter

Fesoudre | Supprimer

konter

Descendre

-:Précédenll Suivant = I ‘ Annuler |

e N’ayant pas de serveur WINS NetBIOS, nous passons.

Serveurs WINS

Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour convertir les
noms MetBIOS d'ordinateurs en adresses IP.

Entrer les adresses IP ici permet aux clients Windows d'interroger WINS avant d'utiliser la diffusion
pour s'enregistrer etrésoudre les noms NetBIOS.

Mom du serveur Adresse IP:

I | . : Ajouter

Fésoudre | Supprirmer

konter

Descendre

Pour modifier ce comportement pour les clients DHCP Windows, modifiez I'option 046. type de
noeud WINS/NBT. dans les options de I'étendue.

<Précedent ‘I Suivant = I ‘ Annuler
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e Nous activons I’étendue « maintenant ».

Assistant Nouvelle étendue

Activer I'étendue =T
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant ?

e i0ui, je veux activer cette étendue maintenant

(" Mon, |'activerai cette étendue ultérieurement

< Précédent Suivant > I| Annuler

e Enfin, la création de I'étendue est terminée.

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
etendue

L'Assistant Nouvelle étendue s'estterminé correctement.

Pour offrir une haute disponibilité pour cette étendue, configurez le
basculement pour I'étendue nouvellement ajoutée en cliquant
avec le bouton droit sur I'étendue, puis en cliquant sur Configurer
un basculement.

Pour fermer cet Assistant. cliquez sur Terminer.

<F‘récédent| Terminer I | Annuler
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§3 : La configuration du DNS

1)

La vérification de la zone de recherche directe

e Dans le gestionnaire de serveur, dans « Outils », nous cliquons sur « DNS ».

“‘=

‘Gestionnaire de serveur

« Tableau de bord

Gérer

r

Analyseur de performances

— [ [

Outils  Afficher

I8 Tableau de bord

Serveur local

Tous les serveurs

Assistant Configuration de la sécurité

BIENVENUE DANS GESTIONN/

DEMARRAGE
RAPIDE

Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

Aide

DNS

Domaines et approbations Active Directory

e Dans le gestionnaire DNS, dans la section « HERMES/Zones de recherches directes », nous
constatons que la zone stadiumcompany.com a bien été créée.

2) Lacréation d'une zone inversée

P’

s

Fichier Action Affichage ?

e rE B BHml § @@

Gestionnaire DNS

—|a

£ DNS
4§ HERMES
v (£ Journaux globaux
4 [ Zones de recherche directes

| Zones de recherche inversée
b (7] Points d'approbation
I ] Redirecteurs conditionnels

b .| _msdcs.stadiumcompany.com

Nom Type
21 _msdcs

7 _sites

I _tep

"I _udp

“I DomainDnsZones

"I ForestDnsZones
G(identique au dossier .. Source de nom
= (identique au dossier ...
El(identique au dossier ...

Elhermes

Héte (A)
Héte (A)

Serveur de noms (...

Données

Horodateur
(50... [23], hermes.stadium... statique
hermes.stadiumcom...  statique
172.20.0.14 23/02/2017 22:00:00
172.20.0.14 statique

e Nous faisons un clic droit sur « Zones de recherche inversée », sur « Nouvelle zone... »

S Gestionnaire DNS
Fichier Action Affichage ?
e 2= o B § EE
Il & bns B
4 § HERMES

i+ [&l Journaux globaux

a *\ .
|ﬂ Ajouter une nouvelle zone

4[] Zones de recherche directes
» =] _msdcs.stadiumcompany.com
=1 stadiumcompany.com

] Zones de recherche inversé

Nouvelle zone...

-

| Points d'approbation
[ Redirecteurs conditionnels

-

Affichage
Actualiser
Aide
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uvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone,

Le systéme DNS (Domain Name System) permet la division d'un espace de noms DNS en zones.
Chaqgue zone stocke des informations relatives a un ou plusieurs domaines DNS contigus.
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e Un message de Bienvenue s’affiche. Nous pouvons cliquer sur « Suivant ».

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

<Précédent| Suivant > I | Annuler

e Nous créons une « Zone principale ».

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(@) Zone principale
Crée une copie d'une zone qui peut &re mise a jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a

equilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniqguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone.

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS
est un contrdleur de domaine accessible en écriture)

<Préoédent| Suivant = I | Annuler

.4
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¢ Nous répliquons de I’Active Directory uniquement sur le domaine stadiumcompany.

Vous pouvez sélectionner la fagon dont les données DNS doivent &tre répliquées

Etendue de la zone de réplication de Active Directory E
sur votre réseal.

Choisissez |a fagon dont les données de la zone doivent étre répliquées :

O Vers tous les serveurs DNS exécutés sur des contrileurs de domaine dans cette
forét : stadiumcompany.com

@ Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine : stadiumcompany.com

() Vers tous les contrdleurs de ce domaine (compatibilité avec Windows 2000) :
stadiumcompany.com

() Vers tous les contréleurs de domaine spécifiés dans I'étendue de cette partition
- d'annuaire :

| v]

< Préoédentl Suivant = I | Annuler

e Notre zone de recherche inversée est en IPV4.

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les
adresses IPv4 ou les adresses IPv6.

I@ Zone de recherche inversée ]Pu4|

() Zone de recherche inversée IPv6

<Préoédenl| Suivant = I | Annuler

.. __________________________________________________________________________________________________________d
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e Nous inscrivons dans la zone de recherche inversée I'ID du réseau : 172.20.0.X.

Assistant Nouvelle zone

Nom de la zone de recherche inversée
b

Une zone de recherche inversée traduit les adresses IP en noms DNS.

Four identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de la zone.

(@) ID réseau :
172 20 0 .

L'ID réseau est la partie des adresses IP qui appartient a cette zone. Entrez I'ID
réseau dans son ordre normal (non inversé).

Si vous utilisez un zére dans I'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'ID réseau 10 crée la zone 10.in-addr.arpa, I'ID réseau 10.0 crée |a zone
0.10.in-addr.arpa.

{)Mom de la zone de recherche inversée :
0.20.172.in-addr.arpa

< Précédent ‘I Suivant > I | Annuler

e Nous choisissons de n’autoriser que les mises a jour dynamiques sécurisées.

Assistant Nouvelle zone .

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées, .
non sécurisées ou non dynamigues. L~

Les mises a jour dynamigues permettent au client DNS d'enreqgistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

®) M'autoriser que les mises a jour dynamiques sécurisées (recommandé pour
' Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser a la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamigques d‘enregistrement de ressources sont acceptées a partir de
n'importe quel client.

i Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d'tre acceptées a partir d'une source non approuvée,

() Me pas autoriser les mises & jour dynamiques
Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées
par cette zone. Vous devez mettre a jour ces enregistrements manuellement.

< Précédent |I Suivant > I | Annuler
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e La finalisation de la création de la nouvelle zone est enfin arrivée.

Fin de I'Assistant Nouvelle
zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom :  0.20.172.in-addr.arpa

Type :  Serveur principal intégré a Active IZ
L
| v

Directory

Type de recherche : Inversée

Remarque : ajoutez des enregistrements a la zone, ou
vérifiez que les enregistrements sont mis a jour de fagon
dynamique. Vous pourrez ensuite vérifier la résolution des
noms avec nslookup.

Pour fermer cet Assistant et créer une nouvelle zone,
cliquez sur Terminer.
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Section 3 : La mise en place d’outils d’Active Directory

§1 : La création d’unités d’organisation

e Sur le gestionnaire de serveur, dans la partie « Outils », nous cliquons sur « Utilisateurs et ordinateurs

Active Directory ».

Gestionnaire de serveur I — | O ‘

- @[ f' Gérer  Outils  Afficher  Aide

Gestion de |'ordinateur

BIENVENUE DANS GESTIONN/

I8 Tableau de bord

 Serveur local

Gestion des stratégies de groupe
Informations systéme

ii Tous les serveurs Initiateur iSCSI

. Modification ADSI
W ADDS DEMARRAGE
5 Module Active Directory pour Windows PowerShell

fi DHCP RAPIDE _

Moniteur de ressources
[ia)
e=m DNS Observateur d'événements
W Services de fichiers et d... > 2 Pare-feu Windows avec fonctions avancées de sécurité

- Planificateur de taches
NOUVEAUTES 4 Sauvegarde Windows Server
Services

Services de composants

Sites et services Active Directory
EN SAVOIR PLUS Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Réles et groupes de serveurs

Roles:4 | Groupes de serveurs: 1 Utilisateurs et ordinateurs Active Directory

e Dans « Utilisateurs et ordinateurs Active Directory », avec un clic droit dans le domaine

« stadiumcompany.com », nous pouvons créer une nouvelle « Unité d’organisation ».

| Fichier Action Affichage ?
e 2[E 0|Bak Bm teards
| 3 utilisateurs et ordinateurs| Nom Type Description

| Requétes enregistrées || | pyiltin builtinDom...
Ib &4 stadiumcompany.com

Délégation de contrdle...
Rechercher...

I Computers Conteneur Default containe

21 Domain C.. Unité d'org.. Default containe

| ForeignSe... Conteneur Default containe Chapgerde domaine..

_1Managed ... Conteneur Default containe Chapgerde copticlenrde comaine.

Augmenter le niveau fonctionnel du domaine...

| Users Conteneur Default containe

Maitres d'opérations...
Ordinateur Mouveau lo I
Contact Toutes les taches L4
Groupe Actualiser
InetQrgPerson Exporter la liste...
mslmaging-PSPs Affichage »
Alias de file d'attente MSMQ 2 5 =

Reorganiser les icones L]

Unite d'organisation

= Aligner fes icones
Imprimante P e
T ropriétés
< m | > Utilisateur P
Aide

Crée un nouvel élément dans ce cor Dossier partagé
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e Nous pouvons créer des Unités d’Oganisation pour chaque service (Administration, Equipe,
Wifi, Caméra-IP, VIP-Presse, Fournisseurs et Restaurant).

Nouvel objet - Unité d'organisation -
"’,:"I Créerdans: stadiumcompany.com/ -] r Adminig-tra-ti[]ﬂ
Norm: 2| Equipes
IAdministration I

2| Wifi

= Caméra-IP
= VIP-Presse
2| Fournisseurs
2. Restaurant

[]Pratéger le conteneur contre une suppression accidentelle

L oo | Awuer | [ aice

e Nous pouvons méme créer des sous-unités d’organisation (Utilisateurs, Groupes et
Ordinateurs).

2| Administration
= | Utilisateurs

= Groupes

=| Ordinateurs
=| Equipes

= Utilisateurs

= Groupes

= | Ordinateurs
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§2 : La création d’une stratégie de groupe : le forcage d’un fond d’écran

Sur le deuxieéme disque dur, nous allons créer un dossier qui sera partagé avec tous les ordinateurs de I’Active

Directory en lecture seule.

G)

Dans ordinateur, nous créons un répertoire « Partages ».

4 Périphériques et lecteurs (3)

e
-

Disque local (C)

- 139 Go libres sur 149 Go

Partages (Z:)

= |

-
g 49,8 Go libres sur 49,9 Go

S a
1 $ Lecteur de DVD (D2)

Dans ce répertoire, nous créons un dossier que nous allons appeler « Fond d’écran ».

Accueil

Partage

Outils de lecteur

Affichage Gérer

v e

- 1 |,,-, » CePC » Partages (Z:)

v (’J| | Rechercher dans : Partages (Z2) 2 |

+, Favoris

B Bureau

B 2
«» Emplacements récen

g Téléchargements

& CePC
l Bureau
I Documents
L Images
¥ Musique
la Téléchargements
B Vidéos
% Disque local (C:)
s Partages (Z)

@ Réseau

Affichage
Trier par
Regrouper par
Actualiser

Personnaliser ce dossier...

Coller
Coller le raccourci

Partager avec

Modifié le

Le dossier est vide.

Type Taille

Nouveau

Dossier

Propriétés

Raccourci

Image bitmap

Contact

Document au format RTF
Document texte

Dossier compressé
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Fichier Accueil

G) K

Dans le dossier « Fond d’écran », nous y ajoutons une image.

v

(’J‘ ‘ Rechercher dans : Fond d'écran P

Fichier Accueil Partage Affichage

@ - 1 |L » CePC » Partages(Z) » Fond d'écran
- Favoris
B Bureau

<» Emplacements récen
4 Téléchargements

& CePC
g Bureau
I Documents
& Images
& Musique

I3 Téléchargements

B Vidéos

& Disque local (C)
< Partages (Z)

Avec un clic droit sur le dossier « Fond d’écran »,
avancé ».

Partage Affichage

Fond

v @

< » CePC » Partages(Z) »

v (‘J‘ | Rechercher dans : Partages (Z) 2 ‘

+ Favoris Ouvrir
B Bureau ‘ Ouvrir dans une nouvelle fenétre
i} Emplacements récen Partager avec 3
Iy Téléchargements } Restaurer les versions précédentes
- Inclure dans la bibliothéque »
& CepC Fond d'écran Epingler a I'écran d'accueil
J Bureau Envoyer vers 3
I Documents Couper
Copier
Lk Images P
1 Musique Créer un raccourci
Supprimer
Téléchargements
h 9 Renommer
B Vidéos T
I Propriétés
2 Nicnuinalasal 00

nous accédons a « Propriétés », puis « Partage

Partage de fichiers et de dossiers en réseau

Fond d'écran
MNon partagé

Définir des autorisations personnalisées, créer des ressources partagées et définir d'autres

gParIage avancé... I

OK

Annuler | | Appliquer
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e Nous cochons « Partager ce dossier » et nous allons sur « Autorisations » pour pouvoir supprimer le
groupe « Tout le monde ».

Autorisations du partage

MNoms de groupes ou d'utilisateurs

Toutle monde

artager ce dossier
Paramétres

Mom du partage :

| Fond d'écran

| Ajouter ” Supprimer|

| Ajouter... || Supprimer I

Limiter le nombre d'utilisateurs simultanés -15}'7;'
a:

Autorisations pour Tout le monde Autoriser Refuser

Commentaires :

Contréle total [ [
Modifier O O

Lecture

| Autorisations ||| Mise en cache |

Informations sur le contréle d'accés etles autorisations

| OK || Annuler || Appliquer

4 oK ||
N g

Annuler | ‘ Appliquer

e Avant « d’Ajouter » : « Ordinateurs du domaine ; Admins du domaine ; Administrateurs ; Systéeme ».

Autorisations du partage

Moms de groupes ou d'utilisateurs

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet objet
Toutefois, le propriétaire de cet objet peut affecter des autorisations

Sélectionnez le type de cet objet:

|des utilisateurs. des groupes ou Principaux de sécurité intégrés | | Types d'objets... |

A partir de cet emplacement :

Ajouter...

|5tadiumcompany.com || Emplacements... |

Entrez les noms des objets & sélectionner (exemples) :
——

Ordinateurs du domaine; Admins du domaine; Administrateurs; ﬁym‘ Vérifier les noms

Autorisations Autoriser

Contrle total
Modifier
Lecture

——

Informations sur le contréle d'accés etles autorisations

0K | | Annuler | | Appliquer
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e Nousy attribuons les autorisations :
o Contréle total pour « Admins du domaine »
o Madification pour « Administrateurs »
o Lecture pour « Ordinateurs du domaine et Systéeme »

Autorisations du partage |

Moms de groupes ou d'utilisateurs

2 Administrateurs (STADIUMCOMPANY\Administrateurs)
2, Admins du domaine (STADIUMCOMPANY \Admins du domaine)
4 Ordinateurs du domaine (S TADIUMCOMPANY\Ordinateurs du dom...

‘ Ajouter... H Supprimer |

Autorisations pour Ordinateurs du
domaine Autariser Refuser

Contréle total ] ]
Modifier ] ]

Lecture

Informations surle contréle d'accés etles autorisations

0K ‘ ‘ Annuler || Appliquer I
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Nous allons créer un parametre pour que I'ordinateur récupeére le fond d’écran directement en local,
ce qui empéchera les ordinateurs de récupérer I'image I’AD a chaque démarrage, pouvant entrainer
un temps de traitement supplémentaire s’il y a du monde.

e Gestion des stratégies de groupe.

& Gestionnaire de serveur — O -

Outils  Afficher  Aide

« Tableau de bord @1 F oo

‘ Analyseur de performances
Tableau de bord BIENVENUE DANS GESTIONNJ.

B Serveur local Ir

Assistant Configuration de la sécurité

Centre d’administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs
Cf DHCP

H& Tous les serveurs

|._| ADDS DEMARRAGE Diagnostic de mémoire Windows
{8 DHCP RAPIDE

[ DNS
& DNS 2| _ ) -

| Domaines et approbations Active Directory
WE Services de fichiers et d... b 3 ‘ | Gestion de I'ordinateur

) > Gestion des stratégies de groupe I
NOUVEAUTES ’ . :
4 Informations systéme

Initiateur iSCSI
Modification ADSI
Module Active Directory pour Windows PowerShell

EN SAVOIR PLUS Moniteur de ressources

e Gestion de Stratégie de groupe = Forét : stadiumcompany.com = Domaines 2>
Stadiumcompany.com = Créer un objet GPO dans ce domaine, et le lier ici...

g

A Gestion de stratégie de groupe -

|=, Fichier Action Affichage Fenétre ? *
@« #m 8| E G

|5 Gestion de stratégie de groupe stadiumcompany.com
4 £ Forét : stadiumcompany.com Etat | Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation
4 [z Domaines
35 stadiumcompany.com tory et SYSVOL pour ce domaine, car il est associé & la
b [ Sites Créer un objet GPO dans ce domaine, et le lier ici...
i Modélisation de stratégie Lier un objet de stratégie de groupe existant...
£ Résultats de stratégie de Bloquer I'héritage

Assistant Modélisation de stratégie de groupe.. . o
. L contréleur de domaine de base pour ce d... Modification
MNouvelle unité d'organisation

Rechercher... .
our ce domaine.

Modifier le contréleur de domaine...
Supprimer ‘infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
Nouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide
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°

Nous nommons la GPO : copier et déployer le fond d’écran

Copier et déployer le fond d'ecran

Objet Starter GPO source :

(aucun)

e Nous faisons un clic droit sur la

(=l Fichier Action Affichage Fenétre ?

GPO, puis « modifier ».

Annuler

e #E X HE

|, Gestion de stratégie de groupe
4 4% Forét : stadiumcompany.com
4 [ Domaines
i <

=:| Copier et deployer le fond d'écran,

Copier et deployer le fond d'écran

Etendue ‘ Détails | Paramétres | Déi'égaiien|

Liaisons

Afficher les liaisons a cet emplacement:

| stadiumcompany.com

n suivants sont liés 4 cet objet GPO :

=/ Default Domain Policy Modifier...
&1 Administration | Appliqué Appliqué Lien activé Chemin d'accés
b & Caméra-IP Lien activé Non Oui stadiumcompany.com
i :a"J Domain Controllers | Enregistrer le rapport...
1- B1 Equipes P o
& Fournisseurs inslege '
-8 Restaurant ; Nouvelle fenétre a partir d'ici 0
1+ & VIP-Presse Supprimer
1 B Wifi Renommer
1 L5 Objets de stratégie de groupe | Actualiser pliquent qu'a ces groupes, utilisateurs et ordinateurs ;
i G‘i Filtres WMI :Aide AL
1+ LE Objets GPO Starter s
i@ Sites
% Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe
| Ajouter.. | svpprimer || Propriétés
Filtrage WMI
Cet objet de stratégie de groupe estlié aufiltre WMI suivant
<aucun> W | ‘ Quvrir |
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e Nous nous dirigeons vers le répertoire « Fichiers ».

Fichier Action Affichage ?

e 2@ 0 moz Bm Do +
_=| Stratégie Copier et deployer le fond d'écran
4 &% Configuration ordinateur
b [ Stratégies
4 [ Préférences
4 [Z] Paramétres Windows

# Dossiers
Fichiers .ini
I 2 Registre
&l Partages réseau
[l Raccourcis
b [ Paramétres du Panneau de configur:

4 4% Configuration utilisateur
b (7] Stratégies
v [ Préférences

v

& Fichiers

Traitement en cours

Desaiption (=}

Aucune stratégie
sélectionnee

Préférences 4 Etendux Standard ?

Ordre  Action  Source

Aucun élément & afficher dans cet apergu.

3

Nouveau
Toutes les taches

| Fichier

Coller
Actualiser
Affichage

Réorganiser les icones
Aligner les icones
Aide

e Nousy paramétrons le fond d’éc

ran.

Général | Commun
@? Action : ICréer vl
Fichier(s) source : I Z:\Fond d'écran\Fond.png I lzl
Fichier de destination : I C:\windows\Web\Wallpaper\StadiumcC| EI
0 Supprimer les erreurs sur les actions de
fichiers individuels
Attributs

[ Lecture seule

[ |masqué

[ Archiver

oK | ‘ Annuler ‘ | Appliquer | ‘ Aide

Général | Commun

Options communes a tous les éléments

D Arréter le traitement des éléments de cette extension si une
erreur survient

[ ] Exécuter dans le contexte de sécurité de I'utilisateur connecté
(option de stratégie utilisateur)

| | Supprimer I'€lément lorsqu'il n'est plus appliqué
Ilv

Appliquer une fois et ne pas réappliquer 1

Ciblage...

D Ciblage au niveau de I'€lément

Description

0K || Annuler || Appliquer I| Alde
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e Dans l'onglet « Bureau », nous associons le parametre « Papier peint du Bureau ».

Fichier Action Affichage ?
T IEEE T

4 [ Stratégies

4 ] Bureau

=

7] Réseau

oo W R

I ] Préférences

=] Stratégie Copier et deployer le fond d'écran
I ™ Configuration ordinateur
a i, Configuration utilisateur

¢ ] Paramétres du logiciel
b ] Paramétres Windows
4 [ Modéles d’administration : définitior

|| Active Directory
1 Composants Windows
[l Dossiers partagés
1 Menu Démarrer et barre des tich
|1 Panneau de configuration

| Systéme
. Tous fes paramétres

Sélectionnez un élément pour
obtenir une description.

Paramétre
2] Activer Active Desktop
Désactiver Active Desktop

Interdire les modifications

Etat
Non config...

Non config...
Non config...

Papier peint du Bureau

Non config.. I

Empécher I'ajout d'éléments
Empécher la fermeture d'éléments

Désactiver tous les éléments

Ajouter/supprimer des éléments

2] N'autoriser que les papiers peints au format bmp

Empécher la suppression d'éléments

Non config...
Non config...
Non config...
Non config...
Non config...
Non config...
Non config...

[>

w 1

Etendu /, Standard /

¢ Nous activons le chemin (C:\windows\Web\Wallpaper\StadiumCompany\Fond.png)

E=] Papier peint du Bureau

| Parametre précédent| ‘ Parametre suivant |
() Non configure  Commentaire : | ~
I@ Activé
4
() Désactivé Pri h .
fs 8N Charge sur: | sy minimum Windows 2000 ~
~
Options : Aide :
Nom du papier peint : Spécifie I'image d'arriére-plan (le « papier peint ») |~
affichée sur le Bureau des utilisateurs.
per\StadiumCompany\Fond.pngI
Exemnple : avec un chemin local : Cerparamétre vous perme‘[ de spéciﬁer!e papier =
Ch\windows\web\wallpaper\home,jpg peln‘F du Bureau fjfas u‘IEIlISﬁtE.‘U[S et em})eche f:es
derniers de modifier I'image ou sa présentation. Le
Exemple : avec un chemin UNC: papier peint spécifié peut étre enregistré dans un
\\Server\Share\Corp.jpg fichier de type bitmap (*bmp) ou JPEG (*jpg).
Style du papier peint:
Y papierp Pour utiliser ce paramétre, entrez le chemin
d'accés complet et le nom du fichier contenant le
papier peint. Vous pouvez taper un chemin d'accés
local, tel que C\Windows\web\wallpaper
\accueil jpg ou un chemin d'acces UNC, tel que \ -
| OK | | Annuler ‘ IAppquung

Page 36 sur 54

Jérémy OBJOIS



Jérémy OBJOIS/AD,DHCP,DNS
e Enfin, nous appliquons la GPO.

(2l Fichier Action Affichage Fenétre ?

BOE

e #E Xd HE

'3 Gestion de stratégie de groupe
4 £ Forét ; stadiumcompany.com
4 [Z Domaines
4 # stadiumcompany.com

Copier et deployer le fond d'écran
Etendue | Détails | Palamétlesl Délégation |

Liaisons

Afficher les liaisons & cet emplacement :

|stadiumcompany.com

ﬁ Copier et deployer le fond d'écran|
s/ Default Domain Policy

Maodifier...
—————

on suivants sontliés 3 cet objet GPO :

2] Administration v

Appligué Appliqué Lien activé

2] Caméra-IP =)

b

b

¢ =1 Domain Controllers
I =1 Equipes

1 =1 Fournisseurs
I @1 Restaurant

I =1 VIP-Presse

b 51 Wifi

|57 Objets de stratégie de groupe
b % Filtres WMI

v [E Objets GPO Starter

-

 Enregistrer le rapport...
Affichage 4
'Nouvelle fenétre & partir d'ici

: Supprimer

Actualiser
Aide

Lien activé Oui Oui

Renommer

Chemin d'accés
stadiumcompany.com

@ Sites
¥ Modélisation de stratégie de groupe
% Résultats de stratégie de groupe

Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs :

Nom i

12 Utilisateurs authentifiés

| L || Suppimer |

Proprigtés

Filtrage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant:

<aucunz L |

~uler I'attribut Enforced pour ce lien
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§3 : La création d’un script de démarrage permettant aux utilisateurs une connexion aux dossiers

partagés

Sur le deuxieme disque dur, nous allons créer un dossier qui sera partagé avec tous les utilisateurs en lecture.

©

Nous allons sur notre deuxiéme disque dur (Z).

4 Périphériques et lecteurs (3)

— Disque local (C)

-
o

W 139 Go libres sur 149 Go

Partages (Z:)

— |

A/
” 49,8 Go libres sur 49,9 Go

Nous y créons un dossier.

Accueil Partage

Outils de lecteur

Affichage Gérer

&a
| @ Lecteur de DVD (D:)

v @

- 1 I(,-, » CePC » Partages (Z:)

v C,| I Rechercher dans : Partages (Z2) R ]

+ Favoris
B Bureau
<» Emplacements récen

3 Téléchargements

& CePC
ly Bureau
/| Documents
L Images
¥ Musique
l4 Téléchargements
B Vidéos
&> Disque local (C)
s Partages (Z:)

@ Réseau

Affichage
Trier par
Regrouper par

Actualiser

Personnaliser ce dossier...

Coller
Coller le raccourci

Partager avec

Modifié le

Le dossier est vide.

Type Taille

Nouveau

Dossier

Propriétés

S F W B

Raccourci

Image bitmap

Contact

Document au format RTF
Document texte

Dossier compressé
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e Nous entrons dans les propriétés de notre dossier.

Accueil Partage

Affichage

v e

@ @ v 1 |Q¢ » CePC » Partages (Z) »

v C| | Rechercher dans : Partages (Z:) R |

. Favoris
I Bureau
%} Emplacements récen

Iy Téléchargements

A& CePC
J Bureau
I: Documents
L Images
| Captures d'écran
& Musique
I3 Téléchargements
B Vidéos
% Disque local (C)

~ Partages (Z:)

e Puis dans « Partage avancé... ».

L

Fond d'écran

Map

Ouvrir
Ouvrir dans une nouvelle fenétre

Partager avec 4
Restaurer les versions précédentes
Inclure dans la bibliothéque 4
Epingler a I'écran d'accueil

Envoyer vers 4

Couper
Copier

Créer un raccourci
Supprimer
Renommer

Propriétés

| Générall Partage I Sécurité | Versions précédentes | Personnaliser

Partage de fichiers et de dossiers en réseau

Fond d'écran
1 MNon partagé

Chemin réseau:
Mon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir d'autres

options de partage.

9 Partage avancé...

0K H Annuler H Appliquer
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e Nous supprimons a I'acces a « Tout le monde ».

Autorisations du partage
I Toutle monde

arlager ce dossier
Paramétres
Nom du partage :
| Map

| Ajouter || Supprimer|

| Ajouter... || Supprimer I

Limiter le nombre d'utilisateurs simultanés

a: Autorisations pour Tout le monde Autoriser Refuser

Contréle total O O
Modifier O O

Lecture

Commentaires :

I Autorisations I‘ Mise en cache |

Informations sur le contréle d'accés etles autorisations

| 0K || Annuler || Appliguer

0K | | Annuler | | Appliquer

e Alaplace, nousy ajoutons : les administrateurs et les utilisateurs.

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

Aucun groupe ni utilisateur n'a 'autorisation d'accéder a cetobi
Toutefois, le propriétaire de cet objet peut affecter des autor!

Sélectionnez le type de cet objet:

|des utilisateurs, des groupes ou Principaux de sécurité intégrés | | Types d'objets... |

A partir de cet emplacement

I Ajouter... I

Autorisations Autoriser

|stadiumcompany.com || Emplacements... |

Entrez les noms des objets & sélectionner (exemples):

[amins du domaine; Administrateurs: Systéme; Utilisateurs| Vérifier les noms

Contréle total
Modifier
Lecture

] e |

Informations sur le contrdle d'accés et les autorisations

oK | | Annuler | | Appliquer
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Nous accordons les autorisations :
o Controle total pour « Admins du domaine »
o Moadification pour « Administrateurs »
o Lecture pour « Utilisateurs et Systeme »

Autorisations du partage

Moms de groupes ou d'utilisateurs

2 Systéme

22 Administrateurs (STADIUMCOMPANY\Administrateurs)
22 Admins du domaine (STADIUMCOMPANY \Admins du domaine)

Utilisateurs (STADIUMCOMPANY\Utilisateurs)

Ajouter...

Supprimer

Autorisations pour Utilisateurs

Contrdle total
Modifier
Lecture

Autoriser

Informations sur le contrdle d'accés et les autorisations

Refuser

oK

Annuler

Appliquer

Page 41 sur 54

Jérémy OBJOIS



Jérémy OBJOIS/AD,DHCP,DNS
¢ Nous allons dans « Gestion des stratégies de groupe ».

y Gestionnaire de serveur - N

@ v « Tableau de bord - @ | [' Gérer | Outils Afficher Aide

Analyseur de performances
BIENVENUE DANS GESTIONN Assistant Configuration de la sécurité
4
Tableau de bord Centre d'administration Active Directory
l Serveur local Configuration du systéme
& Tous les serveurs 0 Q Défragmenter et optimiser les lecteurs
=y DHCP
i§! ADDS DEMARRAGE iagnostic de mémoire Wi
Ti DHCP RAPIDE Diagnostic de mémoire Windows
: DNS

& DNS 2 . . —

Domaines et approbations Active Directory
W§ Services de fichiers et d... b 2 Gestion de I'ordinateur

I Gestion des stratégies de groupe I
NOUVEAUTES - .
4 Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PowerShell

EN SAVOIR PLUS Moniteur de ressources

e Nous cliquons sur « créer un objet GPO ».

& Gestion de stratégie de groupe — |0

(=L Fichier Action Affichage Fenétre ? x

e nE B EG HS
& Gestion de stratégie de groupe stadiumcompany.com
4 £ Forét : stadiumcampany.com Etat ‘ Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation
4 [F Domaines
5 stadiumcompany.com ctory et SYSVOL pour ce domaine, caril estassocié a la
b U@ Sites Créer un objet GPO dans ce domaine, et le lier ici...
i Modélisation de stratégie Lier un objet de stratégie de groupe existant..
[ Résultats de stratégie de Bloquer I'héritage

Assistant Modélisation de stratégie de groupe... .
s o contrileur de domaine de base pour ce d... Modification
Mouvelle unité d'organisation

Rechercher... A
pour ce domaine.

Maodifier le contréleur de domaine...
Supprimer ‘infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...
Affichage 4
MNouvelle fenétre & partir d'ici

Actualiser

Propriétés

Aide

e Avant de la nommer : Partage Map.

Nouvel objet GPO -
MNom :
ﬂF’adage Map I
Objet Starter GPO source :
|[aucun] w |
oK Annuler |
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°

(&L Fichier Action Affichage Fenétre ?

Nous modifions le « partage MAP ».

X @

|2 Gestion de stratégie de groupe
4 £\ Forét : stadiumcompany.com
4 (£ Domaines
4 Z3 stadiumcompany.com
% Copier et deployer le fond d'écran
i/ Default Domain Policy

Partage Map

Etendue | Détails | Paramétres | Délégation |

Liaisons
Afficher les liai

acetemp

IJ,

pany.com

Les sites. domaines et unités d'organisation suivants sontliés a cet objet GPO :

= Partage Map Modifier...

- Appliqué Lien activé Chemin d'accés

v = Administratic Appliqué
v ‘?{J Caméra:IP Lien activé
/&1 Domain Con
121 Equipes

[] Fournisseurs
121 Restaurant
[ VIP-Presse
[ Wifi

[ Objets de str.
(% Filtres WMI

1 [ Objets GPO S

¥

Affichage

Supprimer
Renommer

iy iy it e

Actualiser
Aide

Enregistrer le rapport...

Nouvelle fenétre a partir d'ici

any.com Non Oui stadiumcompany.com

turité

de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs :

Pour ajouter le « Lecteur mappé ».

Fichier Action Affichage 7

e 0@ 0w He RO+

=[ Stratégie Partage Map [HERMES.STADIUMCC
« i Configuration ordinateur
I- [ Stratégies
I [ Préférences
4 % Configuration utilisateur
I | Stratégies
4 ] Préférences

4 ] Paramétres Windows

&) Applications
Environnement
A Fichiers
[ Dossiers
Fichiers .ini
1 @ Registre
[#] Raccourcis
I Paramétres du Panneau de configure

>

= Mappages de lecteurs

Traitement en cours

Description
Aucune stratégie
selectionnée

Préférences / Etendu , Standard /

Ordre  Action  Chemin d'accés

Aucun élément & afficher dans cet apercu.

Nouveau Lecteur mappé

| Toutes les taches

| Coller
 Actualiser

Affichage

; Réorganiser les icones

 Aligner les icones
|Aide
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Et nous y inscrivons les attributions :

o Action > Mettre a jour
Emplacement - \\HERMES\Map
Libeller > Map

Lettre de lecteur > M

O
O
O
O

Afficher ce lecteur et Afficher tous les lecteurs

Général | Commun

% Action : || Mettre & jour |

Emplacement : I \\HERMES\Map Ilzl

Reconnecter @ Libeller en tant que | Map

Lettre de lecteur

Utiliser le premier disponible, -
Oen commengant & : I (® Utiliser : |g M VI

Se connecter en tant que (facultatif)

Nom d’utilisateur :| |

Mot de passe : I:I Confirmer le mot de passe I:I

Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs

() Aucune modification
() Masquer tous les lecteurs
@Afﬁcher tous les lecteurs

() Aucune modification
() Masquer ce lecteur
@Afﬁcher ce lecteur

| OK | | Annuler |I Appliquer || Aide

e Avant d’appliquer notre GPO.

_ﬁ Fichier Action Affichage Fenétre ?

s 2@ Xc|Hm

& Gestion de stratégie de groupe Partage Map
4 4\ Forét : stadiumcompany.com Etendue | Détails | Paramétres | Délégation |
415 %omalnes Liaisons
4 34 stadiumcompany.com o E
_ Afficher les liaisons & cet emplacement: tadi
w4 Copier et deployer le fond d'écran |S Ll i
= in Policy Les sites, domaines et unités d'organisation suivants sontliés a cet objet GPO :
«i4 Partage Map Modifier... Tz Appliqué  Lien activé Chemin d'accés
I 2] Administrati V| Appliqué any.com Qui i stadiumcompany.com
I =1 Caméra-IP = —
) ) v | Lien active
/W Dy S0 Enregistrer le rapport
I- 2] Equipes {areg il
I 21 Fournisseurs Affichage 4
I+ &1 Restaurant Nouvelle fenétre a partir d'ici
I- =] VIP-Presse Supprimer
b 51 Wifi Renommer i k4
2t _ '
I :._=_r Objets de str. Aetnaliser =
I+ & Filtres WMI I i ) . . i = ]
b @ Objets GPO § Aide de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs
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ﬂ Ordinateur Affichage v o

@ @ - 1 |* » CePC » v Gl | Rechercher dans : Ce PC p |

7 Favoris 4 Dossiers (6)

B Bureau
fy Emplacements récen w  Bureau

lp Téléchargements

& Documents

\

r— o
lu Bureau
I Documents b Téléchargements b Vidéos
L Images
J. Capturesdécran 4 pgriphériques et lecteurs (3)
Nivs
o 'ufnque am Disque local (C:)
g Téléchargements - [ | | $ Lecteur de DVD (D:)
B Vidéos ‘7 139 Go libres sur 149 Go
& Disque local (C) Partages (Z:)
& Map (M) = | |
S 495 Go libres sur 499 Go

< Partages (Z))

4 Emplacements réseau (1)

% Réseau Map (M:)

7 |
. 49,8 Go libres sur 49,9 Go

" alément(s)
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84 : 'empéchement d’accés au panneau de configuration

e Nous nous dirigeons vers la « Gestion des stratégies de groupe ».

e Gestionnaire de serveur — (O

~ @l F Gérer Outils  Afficher  Aide

Gestion de I'ordinateur

«« Tableau de bord

ableau de bord

BIENVENUE DANS GESTIONN|

Gestion des stratégies de groupe

e Comme précédemment, nous créons « un objet GPO ».

P Gestion de stratégie de groupe — &

|ZL Fichier Action Affichage Fenétre ? ®
e 2@ 8 E-
|3 Gestion de stratégie de groupe
4 4% Forét : stadiumcompany.com

4 [ Domaines
#: stadiumcompany.com

- (@ Sites

% Modélisation de stratégie
“# Résultats de stratégie de

stadiumcompany.com

Etat | Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation

tory et SYSVOL pour ce domaine, caril estassocié ala
Créer un objet GPO dans ce domaine, et le lier ici...

Lier un objet de stratégie de groupe existant...
Bloguer I'héritage

Assistant Modélisation de stratégie de groupe..

Nouvelle unité d'organisation
Rechercher...

Madifier le contréleur de domaine...
Supprimer

contréleur de domaine de base pour ce d... Modification

our ce domaine.

‘infrastructure de tous les contrleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
MNouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide

e Que nous nommons : empécher l'accés au panneau de configuration.

Nouvel objet GPO

Mom :
IEmpercher l'acces au panneau de configuration I

Objet Starter GPO source :

|[aucun] v|

Annuler
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e Nous modifions la GPO.

(&l Fichier Action Affichage Fenétre ? ‘ -8 =
e« 2[E X B
2 Gestion de stratégie de groupe Empercher |'acces au panneau de configuration
4 44 Forét: stadiumcompany.com Etendue | Détails | Parametres | Délégation |
4 % Domaines Liaisons
‘5 itadlumcompany.com N Afficher les lizisons & cetemplacement: |stadrumcumpany com v
=% Copier et deployer le fond d'écran
T Detault Doma_in Policy Les sites. domaines stunités d'organisation suivants sontliés & cet objet GPO
.| Empercher I'acces au panneau de configuration | Modifier... ppliqué Lien activé Chemin d'accés
artage Map | Appliqué Non Oui stadiumcompany.con
1 E] Administration i o
Lien activé
b @ Caméra-IP |
= g | Enregistrerle ra rt...
1 21 Domain Controliers | Enregt ARRS z
» & Equipes | Affichage 2 =1
1 &1 Fournisseurs %_Nouvelle fenétre & partir d'ici ) —
1 & Restaurant | Supprimer
- &1 VIP-Presse | RenOrmmier quent qu'a ces groupes, utilisateurs et ordinateurs
g i B -
4 é Wi | Actualiser
© [5t Objets de stratégie de groupe :“A'd
b (5 Filtres WMI A
» [E Objets GPO Starter
1+ (@ Sites
(¥ Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe
‘ Ajouter... | | Supprimer | ‘ Propriétes
Filtrage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant:
<aucun> W ‘ ‘ OQuvrir |

e Nous choisissons d’« Interdire I’accés au Panneau de configuration ».

Fichier Action Affichage ?

e m v
7 Stratégie Empercher acces au panneau de con [T e Sl e O R figUPation
4 % Configuration ordinateur 5
= . Interdire I'accés au Panneau Parametre Etat
b [ Stratégies < S ==
b 0 Préfé de configuration et a (7] Affichage
(1 Préférences S 2
4 4 Configuration utilisateur :,pr"cat"’“ Paramétres du :1 Ajouter ou supprimer des programmes
4[] Stratégies [ Imprimantes
v ] Paramétres du logiciel Nodr lepammeteds A [l Options régionales et linguistiques
v [ Paramétres Windows stratégie [l Personnalisation
4[] Modéles d'administration : définitions i [ Programmes
v [ Bureau Configuration requise : ] Masquer les éléments du Panneau de configurat.. Non config...
b ~J Composants Windows Au minimum Windows Toujours afficher tous les éléments du Panneau .. Non confi
] Dossiers partagés 2000

Interdire I'accés au Panneau de configuration et.. Non config...

» | Menu Démarrer et barre des taches

- - Description : = N'afficher que les éléments du Panneau de conf.. Non config...
vll‘l Panneau de conflguratlonl

Désactive tous les

I L Réseau
i % programmes du Panneau
r f Syeteme . de configuration et
= Tous les parameétres I'application Paramétres du
v [Z] Préférences PC.

Ce paramétre empéche le

démarrage de Control.exe,

de SystemSettings.exe, des

fichiers programme du

Panneau de configuration

et de l'application

Parametres du PC. Ainsi, les ol

utilisateurs ne peuvent pas < 1] >

Etendu / Standard /

v
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» .
e Etnous I'activons.
E= Interdire I'accés au Panneau de configuration et & I'application Parameétres du PC
| Paramétre précédent‘ | Paramétre suivant |
(O Non configuré ~ Commentaire : ~
®) Activé |
W
() Désactivé Pri h .
M5 &n cnarge sur: | Ay minimum Windows 2000 ~
W
Options : Aide :
Désactive tous les programmes du Panneau de ~
configuration et I'application Paramétres du PC.
Ce paramétre empéche le démarrage de
Control.exe, de SystemSettings.exe, des fichiers
programme du Panneau de configuration et de
I'application Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni
aucun de leurs éléments.
Ce paramétre permet de supprimer le Panneau de
configuration des éléments suivants :
Ecran d'accueil o
| OK ‘ | Annuler ‘I Appliquerl
>
» .
e Avant de I'appliquer.

/#, Fichier Action Affichage Fenétre ?

e pnE Xo Bm

‘# Gestion de stratégie de groupe
4 44 Forét: stadiumcompany.com
4 (55 Domaines
4 #3 stadiumcompany.com
s Copier et deployer le fond d'écran
i/ Default Domain Policy

Empercher I'acces au panneau de configuration
Etendue | Détails | Paraménes | Délégation |

Liaisons

Afficher les liaisons a cetemplacement: | stzdiumcompany.com

Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :

=/ Empercher I'acces au panneau de configuration|

| Modifier.., r‘ppliqué Lien activé Chemin d'accés

% Partage Map

on Qui stadiumcompany.con

| Appliqué

¢ =] Administration
21 Caméra-IP

» =1 Domain Controllers
I &1 Equipes

I &1 Fournisseurs

I &1 Restaurant

E4)

Lien activé

Enregistrer le rapport...
Affichage |2 |
Nouvelle fenétre a partir d'ici .

Supprimer
b =1 VIP-Presse Roniomman juent qu'a ces groupes, utilisateurs et ordinateurs :
= i -
] j::l w'f_' . Actualiser
I L=t Objets de stratégie de groupe g
b 5 Filtres WMI Aide
v [ Objets GPO Starter
b @ Sites
¥ Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe - -
| Ajouter... | | Supprimer | ‘ Propriétés |
Filirage WMI

Cet objet de stratégie de groupe estlié au filtre WMI suivant :

<aucun=

v ‘ | Ouvrir
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§5 : La création d’un site (Paris)

« Tableau de bord

Tableau de bord

l Serveur local
Tous les serveurs
AD DS

DHCP

DNS

Services de fichiers et d... P

= B =

Nous nous dirigeons vers « Sites et service Active Directory ».

‘Gestionnaire de serveur

@1 F

Gérer Outils  Afficher  Aide

Gestion de I'ordinateur
BIENVENUE DANS GESTIONN/

(1 e

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PowerShell

DEMARRAGE
RAPIDE

Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
: Planificateur de taches

NOUVEAUTES Sauvegarde Windows Server
Services

Services de composants

Sites et services Active Directory
Sources de données ODBC (32 bits)

EN SAVOIR PLUS

Nous renommons le site « Paris ».

# Sites et services Active Directory — | &
Fichier Action Affichage °?
e #[E XE G| B 2
[ Sites et services Active Directory|| Nom Type Description
4 [ sites [ Servers Conteneur ...
I [ Inter-Site Transports B NTDS Site.. Parameétres ...
I ] Subnets
4 M Délégation de contrdle...
b [ Servers Rechercher...
Toutes les taches L4
Affichage 4
Supprimer
Renommer
Actualiser
Exporter la liste...
Propriétés
Aide
e Sites et services Active Directory — | &
Fichier Action Affichage 7

e nE| XE e B= &

i Sites et services Active Directory || Nom

4 [7] Sites
I [ Inter-Site Transports
1 ] Subnets

1T 71 —

v [ Servers

= Servers
B NTDS Site... Paramétres ...

Type Description

Conteneur ...
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e Nous créons un nouveau sous-réseau.

Fichier Action Affichage ?
e nEXEBEz H= B
Al Sites et services Active Directory || Nom Site Emplacement Type Description
4 [ Sites
1 [ Inter-Site Transports
\M Délégation de contréle...
4 [ paris
[ Serv

Aucun glément a afficher dans cet apercu.

Nouveau sous-réseau..
Rechercher...

MNouveau 4
Toutes les taches 4
Affichage 4
Actualiser

Exporter la liste...

Propriétés
Aide

e Auquel nous attribuons I'adresse : 172.20.0.0/24.

Créerdans:  stadiumcompany.com/Configuration/Sites/Subnets

Entrez le préfixe d'adresse en utilisant |a notation de préfixe réseau
(adresseflongueur du préfixe), ol la longueur du préfixe indique le nombre
de bits fixes. Vous pouvez entrer un préfixe de sous-réseau IPv4 ou IPv6.
En savoir plus sur'entrée des préfixes d'adresse.

Exemple IPv4 . 15754 208 0/20

Exemple IPvE . 3FFEFFFF-0:C000:/64

Préfixe :
172.200.0/24

MNom du préfixe des services de domaine Active Directory :
‘172_20_0_0324

Sélectionnez un objet du site pour ce préfice.

Mom du site

. Paris

| ok || Amuer || Aaide
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Section 4 : La mise en place du service FTP

§1 : La présentation

FTP (File Transfert Protocol) ou protocole de transfert de fichiers, est un langage qui permet I'échange de
fichiers entre deux ordinateurs, plus exactement entre un serveur et un client (Serveur FTP, Client FTP) sur
un réseau TCP/IP.

Le protocole FTP a pour objectifs de :
e actif/passif Permettre un partage de fichiers entre machines distantes
e permettre une indépendance aux systémes de fichiers des machines clientes et serveur

e permettre de transférer des données de manieére efficace

Pour les connexions FTP, le port 21 est utilisé pour les commandes et 20 pour le transport de données.

§2 : L'installation du serveur Web IIS

Dans le gestionnaire de configuration, nous ajoutons le réle serveur web IIS

p Assistant Ajout de réles et de fonctionnalités | =
7 . . A SERVEUR DE DESTINATION
Sélectionner des services de role ERMES S s

Avant de commencer Sélectionner les services de réle a installer pour Serveur Web (lIS)

Type d'installation Services de réle Description
Sélection du serveur | AuLIETIUNLaUUIT UIyest ~ Extensibilité FTP active la prise en
Réles de serveurs [] Authentification par mappage de certificat clier charge des fonctionnalités

d'extensibilité FTP telles que les
S ’ fournisseurs personnalisés, les
Réle Web Server (IIS) [[] Authentification Windows utilisateurs ASP.NET ou les utilisateurs

: % [C] Autorisation d'URL du gestionnaire IIS.

D Prise en charge centralisée des certificats SSL
Confirmation

Fonctionnalités [] Authentification par mappage de certificat clier

[_] Restrictions IP et de domaine
[] Développement dapplications
4 Outils de gestion
Console de gestion IIS
[] Compatibilité avec la gestion IIS 6
[] Scripts et outils de gestion IIS

[] Service de gestion
|4 Serveur FTP
Service FTP

< n >

< Précédentl | Suivant > Installer Annuler
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§3 : La création du site FTP

Nous ouvrons le « gestionnaire des services Internet IIS ».

§5 » Page de démarrage

Fichier

Q-H|a |8

Affichage

Aide

{% Page de démarrage

»-93 HERMES (STADIUMCON |

Connexions récentes

aplicaticne:

Nom Serveur
S HERMES localhost
<

(-

J

M ft 3
Internet Information SENVICESS!

Taches de connexion

Se connecter a localhost

Se connecter a un serveur...

Se connecter a un site...

Se connecter a une application...

"

Ressources en ligne

News IIS et informations
Téléchargements lIS
Forums IIS

TechNet

MSDN

News ASP.NET
Microsoft Web Platform

SR\,

7

plus récentes.

News IIS Activer les News IS

Les News IIS sont désactivées. Cliquez sur le lien Activer les News IIS pour obtenir les nouvelles en ligne les

>

3t

Dans la section « HERMES », nous cliquons sur « Ajouter un site Web... ».

Fichier

W5 » Page de démarrage

Affichage

Hi2 |8

¥ Page de démarrage
ES (STADIUMCO!

Aide

Actualiser

aplicatiohe

Internet Information' SEVIEES

T'aches de connexion

E Serveur Se connecter a localhost News [IS et informations

€. Supprimer la connexion localhcet Se connecter & un serveur... Téléchargements IIS
|d* Ajouter un site Web... Se connecter a un site... Forums IS

»| Demarer Se connecter a une application... TechNet

5 MSDN
@ Arréter
i — - News ASP.NET
@ Ajouter unsite FTP... Microsoft Web Platform
Renommer 51
2 Basculer vers I'affichage du contenu — i ) P,

Ressources en ligne

News IIS

plus récentes.

Les News IIS sont désactivées. Cliquez sur le lien Activer les News IS pour obtenir les nouvelles en ligne les

Activer les News IIS
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¢ Nous donnons le nom « StadiumCompany ».

y

@0

Fichier  Affic 0 Informations sur le site

-5 Page de dé¢
» -3 HERMES ( Nom du site FTP:
‘StadiumCompany

Répertoire de contenu
Chemin d'accés physigue :
Z\FTP

‘ Précédent || Suivant H Terminer |l Annuler ‘

e Nous n’autorisons pas le SSL parce que cela nécessiterait la création d’un certificat via une
autorité de certificat (CA). Nous ajoutons I’adresse et le port.

Fichier  Affic o Liaison et paramétres SSL

Q- Id |2 |8
¥ Page de dd
-85 HERMES (

Liaison

Port:
v] [z |

Adresse P :

[] Activer les noms des hétes virtuels :

Hdate virtuel (exemple : ftp.contoso.com) :

orm
Démarrer automatiquement le site FTP
—
SsL
& Pas s Jis News s |
ne les

(0 Autoriser SSL
() Exiger S5L
Certificat SSL:

‘Nmn sélectionné v‘ ‘ Sélectionner.. || Afficher.. |

| Précédent || Suivant || Terminer H Annuler ‘
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e Enfin, nous accordons I’acces a « Tous les utilisateurs », en lecture et écriture, avec
I’authentification classique.

1 = Page de dé

b9 HERMES ( Authentification
[ Anonyme

De base

Autorisation

Autoriser l'accés a:

|Tous les utilisateurs v |

Autorisations

Lecture
Ecriture

Suivant H Terminer H Annuler

Le serveur FTP est maintenant prét, on peut dés a présent passer sur la machine d’un
utilisateur du domaine pour simuler un test de connexion.
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